CeZ Zirown

Silne hasta

1. Stosowanie co najmniej 12 znakowych haset.

2. Hasto nie powinno zawiera¢ danych zwigzanych z Twoja osobg, takich jak: imie, nazwisko,
powszechnie znane fakty z Twojego Zycia czy otoczenia. Takze inne informacje, ktére tatwo
zdobyc, takie jak data urodzenia, numer telefonu, numer rejestracyjny samochodu, nazwa
ulicy, numer mieszkania/domu itd.

3. Hasto nie powinno by¢ imieniem nikogo z naszego najblizszego otocznia (cztonka rodziny,
znajomego czy tez zwierzat domowych).

4. W hasle nie nalezy uzywac stéw, ktére tworzg znane wszystkim lokacje, powiedzenia, tytuty,
cytaty, teksty piosenek.

5. Nie nalezy postugiwac sie jednym hastem w wielu miejscach, to samo dotyczy loginu.
Rekomendowane jest aby dla kazdego systemu tworzy¢ nowe hasto.

6. Nie powinno sie zapisywac haset w miejscach ogélnodostepnych np.; w pracy na monitorze,
pod klawiaturg, elektronicznie na wspdlnych udziatach sieciowych.

7. Unikanie powtarzalnych schematéw, np.: MamyNOwyRok1, MamyNOwyRok?2 itd.

8. Unikanie sekwencji z kolejnych klawiszy na klawiaturze, np.: qwerty, poiuyt, vgy7, 0okm,
1gaz, mju7.

9. Unikanie wysytania hasta jawnie w tresci korespondencji, np. mailem lub na czacie.

10. Nie nalezy uzywadé pojedynczego wyrazu dowolnego jezyka pisanego normalnie lub wspak,
ani tego wyrazu poprzedzonego lub/i zakoriczonego znakiem specjalnym lub cyfra.

11. Zaleca sie tworzenie haset poprzez uzycie np. trzech losowych stéw.

12. Uzywanie menadzerdw haset w celu bezpiecznego zarzgdzania nimi.

13. Nie udostepnianie nikomu swoich haset.

14. Nie stosowanie do celdéw stuzbowych haset uzywanych do celéw prywatnych oraz
odwrotnie — haset prywatnych do celéw stuzbowych.
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