CeZ Zirown

Podstawowe zasady bezpiecznego przegladania korespondenc;ji

elektronicznej

1.

Nalezy upewnic sie czy nadawca jest nam znany oraz czy faktycznie oczekiwaliémy takiej
korespondencji.

Nie nalezy otwieraé korespondencji w sposdb oczywisty nie zwigzanej z petnionymi
obowigzkami. Jesli otrzymujemy fakture w Wydziale nie obstugujgcym w zaden sposob
ptatnosci, to nie otwieramy takiego maila.

Nalezy zwracaé uwage na otwierane zatgczniki. Ztosliwe oprogramowanie moze by¢ ukryte
pod dowolnym plikiem, takze multimedialnym, np. pliki graficzne, PDFy, MS Word lub MS
Excel, wideo, archiwa itp.

Nalezy zwraca¢ uwage na znajdujgce sie w tresci wiadomosci e-mail odnosniki. Jesli wydaja
sie nam podejrzane, to nie nalezy otwierac ich.

Uzytkownikom nie wolno otwiera¢ maili badz zatgcznikéw pochodzacych z nieznanych lub
nie budzacych zaufania zrédet.

W przypadku pojawienia sie watpliwosci odnosnie nadawcy badz tresci maila nalezy taka
korespondencje przesta¢ do weryfikacji przez zespét IT zgodnie z wewnetrznymi

procedurami

Ogolne rekomendacje bezpiecznej pracy na komputerze

1. Uzywanie silnych haset.
2. Nie uzywanie tych samych haset dla réznych kont i systemadw.
3. Wdrozenie dwusktadnikowego logowanie wszedzie gdzie jest to mozliwe.
4. Nieuzywanie poczty stuzbowej do celéw prywatnych i vice versa.
5. Postepowanie zgodnie z ustalonymi w organizacji zasadami.
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6. Ograniczenie wykorzystania poczty prywatnej na urzgdzeniach stuzbowych.

7. Ograniczenie wykorzystywanie do celéw stuzbowych chmurowych ustug przechowywania
plikdw innych niz zgodne z wewnetrzng politykg bezpieczenstwa.

8. Ograniczenie wykorzystania urzadzen prywatnych takich jak np. pamieci USB lub komadrka

na stuzbowych komputerdéw.
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